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ORDENANZA SUSTITUTIVA QUE REGULA LAS POLITICAS DE USO DE SERVICIOS DE RED Y
RECURSOS INFORMATICOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL
INTERCULTURAL DEL CANTON PUJILI

EXPOSICION DE MOTIVOS:

Que, con Oficio No. 085-GADMICP-INF-2023 de fecha 10 de julio de 2023, el Ing. Carlos Arroyo
Caicedo, Lider de Informatica; pone en conocimiento del sefior Abg. Stalin Garzén, Director
Administrativo, las reformas a la Ordenanza que regula las Politicas en materia de Informatica y
Tecnologia del Gobierno Auténomo Descentralizado Municipal del cantdn Puijili.

Que, con Oficio No. 0102-GADMICP-DA-2023 de fecha 30 de agosto de 2023, el sefior Abg. Stalin
Garzon, Director Administrativo, comunica al Ing. Carlos Arroyo Caicedo, Lider de Informatica;
gue sea ha revisado las reformas a la Ordenanza que regula las Politicas en materia de
Informatica y Tecnologia del Gobierno Autdnomo Descentralizado Municipal del cantén Puijili y
cumple con los presupuestos legales vigentes para continuar con el tramite respectivo ante el
Ejecutivo y Legislativo Municipal.

Que, es necesario que el Gobierno Auténomo Descentralizado Municipal Intercultural del
cantén Pujili, cuente con Politicas de uso de servicios de red y recursos informaticos que norme
y regule los procesos internos para el buen funcionamiento del internet, hardware y software,
correo electrdnico institucional, para facilitar las labores de todos los servidore@s.

CONSIDERANDO:

Que, el articulo 227 de la Constitucién de la Republica del Ecuador dispone: "La administracion
publica constituye un servicio a la colectividad que se rige por los principios de eficacia,
eficiencia, calidad, jerarquia, desconcentracidn, descentralizacion, coordinacién, participacion,
planificacién, transparencia y evaluaciéon".

Que, el articulo 233 de la Constitucion Politica de la Republica dispone que no habra dignatario,
autoridad, funcionario ni servidor publico exento de responsabilidades por los actos realizados
en el ejercicio de sus funciones o por sus omisiones y seran responsables administrativa, civil y
penalmente por el manejo y administracion de fondos, bienes o recursos publicos.

Que, en el Cddigo Orgdanico de Organizacion Territorial Autonomia y Descentralizacién Articulos
53 determina: Los Gobiernos Auténomos Descentralizados Municipales son “personas juridicas
de derecho publico, con autonomia politica, administrativa y financiera, estaran integrados por
las funciones de participacion ciudadana; legislacidon y fiscalizacidn; y ejecutivas previstas en este
Cddigo, para el ejercicio de las funciones y competencias que le corresponden®”.

Que, el art. 57 literal d) del COOTAD, entre otras de las facultades del GAD Municipal
Intercultural del cantdn Puijili son las referentes a la expedicidn de acuerdos o resoluciones para
las dependencias de la administracidon publica municipal, los acuerdos y demas disposiciones
que tiendan a regular el funcionamiento administrativo de las mismas.

Que, el art. 60 literal d) del COOTAD, le corresponde al Alcalde presentar proyectos de

ordenanzas al municipal en el ambito de competencias del gobierno auténomo descentralizado
municipal.
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Que, mediante Acuerdo No. 004-CG-2023, la Contraloria General del Estado publica las Normas
de Control Interno para las Entidades, Organismos del Sector Publico y Personas Juridicas de
Derecho Privado que Dispongan de Recursos Publicos, en la cual se determina que: “El control
interno serd responsabilidad de cada institucion del Estado y de las personas juridicas de derecho
privado que dispongan de recursos publicos y tendrd como finalidad crear las condiciones para
el ejercicio del control. El control interno es un proceso integral aplicado por la mdxima
autoridad, la direccion y el personal de cada entidad, que proporciona seguridad razonable para
el logro de los objetivos institucionales y la proteccion de los recursos publicos. Constituyen
componentes del control interno el ambiente de control, la evaluacion de riesgos, las actividades
de control, los sistemas de informacion y comunicacion, y el sequimiento. El control interno estd
orientado a cumplir con el ordenamiento juridico, técnico y administrativo, promover eficiencia
y eficacia de las operaciones de la entidad y garantizar la confiabilidad y oportunidad de la
informacion, asi como la adopcion de medidas oportunas para corregir las deficiencias de
control”.

Que, el numerado 100-2 de las Normas de Control Interno para las Entidades, Organismos del
Sector Publico y Personas Juridicas de Derecho Privado que Dispongan de Recursos Publicos,
determina como objetivos del control interno, entre otras "Proteger y conservar el patrimonio
publico contra pérdida, despilfarro, uso indebido, irregularidad o acto ilegal".

Que, el numerado 410-05 de las Normas de Control interno para las Entidades, Organismos del
Sector Publico y Personas Juridicas de Derecho Privado que Dispongan de Recursos Publicos,
determina como objetivos del control interno, entre otras “La maxima autoridad de la entidad
aprobara las politicas y procedimientos que permitan organizar la unidad de tecnologias de la
informacidn y comunicaciones y asignar el talento humano calificado e infraestructura
tecnologia necesaria".

Que, la Ley Organica de la Contraloria General del Estado, publicada en el Suplemento del
Registro Oficial No. 595 de 12 de junio del 2002, establece el Sistema de Control de los Bienes
del sector publico.

Que, el Reglamento Administracién y Control de Bienes del Sector Publico, publicado en Registro
Oficial No, 388 de 14 de diciembre de 2018 y reformado el 08 de abril de 2020, establece el
sistema de control para la administracién de los bienes del sector publico.

Que, conforme a lo establecido en el Reglamento General de los Bienes del Sector Publico;
publicado en el Registro Oficial No. 388 de 14 de diciembre de 2018 y reformado el 08 de abril
de 2020, establece en otros aspectos, el manejo y uso de los bienes de propiedad de los
organismos y entidades del sector publico.

Que, el articulo 9 de la citada norma juridica, seiala que “La mdxima autoridad, o su delegado
orientara, dirigira y emitira disposiciones, politicas, manuales internos respecto del ingreso,
administracién y disposicidn final de bienes e inventarios. ".

Que, el art. 35 de la Ley Organica de Comunicacion, sefiala que “Derecho al acceso universal a
las tecnologias de la informacidn y comunicacidn. - Todas las personas tienen derecho a acceder,
capacitarse y usar las tecnologias de informacidn y comunicacion para potenciar el disfrute de
sus derechos y oportunidades de desarrollo”.
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Que, el Estatuto Orgdnico de Gestiéon Organizacional por Procesos del Gobierno Auténomo
Descentralizado Municipal Intercultural del cantén Pujili, conforme a lo establecido en el
numeral 3 sefala entre las atribuciones y responsabilidades del Departamento de Informatica
“(...) 3. Informe de la prestacion de servicios electrénicos y tecnoldgicos (...}".

En uso de la facultad que le confiere el articulo 323 del Cédigo Organico de Organizacion
Territorial, Autonomia y Descentralizacion.

RESUELVE
EXPEDIR LA SIGUIENTE:

ORDENANZA SUSTITUTIVA QUE REGULA LAS POLITICAS DE USO DE SERVICIOS DE RED Y
RECURSOS INFORMATICOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL
INTERCULTURAL DEL CANTON PUJILI

Art. 1 ALCANCE.-

La presente politica, es aplicable a todas las personas naturales o juridicas, de caracter publico
o privado, que utilicen los recursos informaticos y los servicios de tecnologias de la informacién
del Gobierno Auténomo Descentralizado Municipal Intercultural del cantén Pujili, a los
servidores publicos que laboran en la institucién, a los servidores publicos de entidades
adscritas, servidores publicos de otras dependencias que acceden a la infraestructura
tecnolégica institucional, terceros que tengan relaciéon contractual con la institucién para
proveer bienes, obras y servicios, y en general cualquier otro.

La unidad de Informatica y Tecnologias de la informacién y Comunicaciones, sera la encargada
de administrar la presente politica, actualizarla y velar por su cumplimiento y aplicabilidad, asi
como modificara en caso de ser necesario.

La presente politica, sera aplicable a todos los equipos informaticos, sean estos computadores
de escritorio o portatiles, servidores de propdsito especifico y general, dispositivos méviles o
cualquier dispositivo que tenga la capacidad de utilizar los recursos de infraestructura de red
que pertenezca al Gobierno Auténomo Descentralizado Municipal Intercultural del cantén Pujili
y que forme parte de los activos fijos de la institucidn, asi como también serd aplicable a los
equipos del personal interno y externo de la instituciéon quienes hagan uso de los recursos de la
infraestructura de red del Gobierno Autonomo Descentralizado Municipal Intercultural del
canton Puijili, incluyendo a visitantes de otras instituciones o ciudadania en general, los cuales
deberdan ser informados de esta politica previo al uso de estos recursos y servicios.

Art. 2 OBJETO.-

Establecer directrices para el uso eficiente y eficaz de los servicios de red y recursos informaticos
de la institucidn, de acuerdo a la normativa legal vigente.

CAPITULO I
POLITICA DE USO DE SERVICIOS DE RED Y RECURSOS INFORMATICOS

Art. 3 LINEAMIENTOS DE LA POLITICA.-
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3.1 Lineamientos generales
Los lineamientos generales en la que se basa esta politica son los siguientes:

a. Proteger el buen nombrey el prestigio de la institucion, incluyendo las unidades
administrativas y la informacidn de los usuarios que hagan uso de los recursos
informaticos y los servicios de red institucionales.

b. Facilitar el maximo aprovechamiento de los recursos informaticos, propiciando
una gestioén eficiente de los procesos incluidos en sus sistemas de informacion
y redes de comunicaciones con las que opera.

c. Prevenir los riesgos o dafios sobre los sistemas de informacién y los datos en
ellos incorporados que puedan deberse a la accién humana, referente a
conductas incorrectas o inadecuadas.

3.2 Lineamientos para la Organizacion de la unidad de tecnologias de la informacién y
comunicaciones
Es responsabilidad de la maxima autoridad del Gobierno Auténomo Descentralizado
Municipal Intercultural del cantdn Pujili:

a. En cumplimiento a lo dispuesto en la Norma de Control Interno de la Contraloria
General del Estado “410-02 Comité de Tecnologias de la Informacién y
Comunicaciones La maxima autoridad de la entidad, cuando corresponda,
instrumentara la creacion de un Comité de Tecnologias de la Informacion y
Comunicaciones que se encargue de coordinar los lineamientos, objetivos y
alcance, para el desarrollo de proyectos relacionados con el uso de las
tecnologias de la informacién y comunicaciones, asegurando que respondan
a un criterio unificado para la ejecuciéon de uno o varios de los procesos
institucionales (de la cadena de valor). Para este proposito la maxima
autoridad designara como integrantes del referido Comité a los responsables
de las siguientes areas o0 quien haga sus veces: talento humano,
administrativa, planificacion y gestion estratégica, comunicacion social,
tecnologias de la informacidn, juridica y agregadoras de valor”

b. En cumplimiento a lo dispuesto en la Norma de Control Interno de la Contraloria
General del Estado “410-01 Organizacién de la unidad de tecnologias de
la informacion y comunicaciones parrafo cuarto .... Las entidades
publicas, segun corresponda, incorporaran un oficial de seguridad de la
informacién que estara a cargo de un area independiente de la unidad de
tecnologias de la informacién y comunicaciones, constituyendo de ese modo,
un mecanismo de control por oposicion

33 Lineamientos para la gestidon administrativa de los equipos informaticos
Es responsabilidad de la unidad de Tecnologias de la Informaciéon y Comunicaciones:

a. Coordinar las tareas de asignacion, reasignacion, distribucién y retiro de equipos
informaticos propiedad del Gobierno Auténomo Descentralizado Municipal
Intercultural del cantén Puijili a los servidores publicos de la institucion.

b. Llevar un inventario de los equipos informaticos de propiedad del Gobierno
Autéonomo Descentralizado Municipal Intercultural del cantén Pujili y el
funcionario responsable del mismo.

c. Gestionar el mantenimiento preventivo y correctivo de las terminales de
impresidn de propiedad de la institucion previo informe técnico proporcionado
por la unidad de Tecnologias de la Informacién y Comunicaciones.

d. Gestionar la compra de accesorios y reparaciones para los equipos informaticos
y terminales de impresién de propiedad del Gobierno Auténomo
Descentralizado Municipal Intercultural del cantén Puijili, solicitadas por los
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servidores publicos responsables del activo fijo, previo informe técnico
proporcionado por la unidad de Tecnologias de la informaciéon y comunicaciones

34 Lineamientos para la gestion administrativa de los equipos informaticos
Es responsabilidad de la unidad de Tecnologias de la Informaciéon y Comunicaciones:

a. Gestionar el mantenimiento preventivo y correctivo de los equipos informaticos
de propiedad del Gobierno Auténomo Descentralizado Municipal Intercultural
del cantdn Pujili de acuerdo a los procedimientos internos.

b. Elaborar las especificaciones técnicas para la compra de equipos informaticos
gue se encuentren dentro del plan operativo anual de la unidad de Tecnologias
de la Informaciéon y Comunicaciones atendiendo las necesidades de cada unidad
administrativa enmarcada en la Ley Orgdnica del Sistema Nacional de
Contratacién Publica y su Reglamento.

c. Establecer un control a nivel tecnoldgico para que los equipos informaticos de
escritorio que no sean propiedad del Gobierno Auténomo Descentralizado
Municipal Intercultural del cantdn Pujili, no se puedan conectar a la red
institucional, ya sea por conexién aldmbrica o inaldmbrica ya que constituye
grave riesgo de seguridad. La infraccion deberd ser reportada al Oficial de
Seguridad de la Informacidon en cumplimiento a lo dispuesto en la NCI 401-01
Organizacion de la unidad de Tecnologias de la Informacién y Comunicaciones.

d. Establecer un control a nivel tecnolégico para que los equipos informaticos
portatiles que no sean de propiedad del Gobierno Auténomo Descentralizado
Municipal Intercultural del cantén Pujili y pertenezcan a terceros autorizados,
se conecten a través de una conexidn alambrica exclusiva para el efecto, los
accesos seran limitados a los servicios de red y recursos informaticos
autorizados y no podran comunicarse entre si, ni con equipos informaticos de
escritorio y portatiles de servidores publicos de la institucién.

e. Proporcionar los medios de conexidn a los servicios de red institucionales a los
equipos informaticos portatiles que no sean de propiedad del Gobierno
Autonomo Descentralizado Municipal Intercultural del cantén Pujili, y que
pertenezcan a servidores publicos de la institucién, cuando haya sido autorizado
por el Director Administrativo en calidad de Jerarquico Superior, y revisado por
la unidad de Tecnologias de la Informacién y Comunicaciones.

f.  Proporcionar los medios de conexidn a los servicios de red institucionales a los
dispositivos mdviles que pertenezcan a los servidores publicos del Gobierno
Autonomo Descentralizado Municipal Intercultural del cantén Puijili, cuando
haya sido autorizado por el Director Administrativo en calidad de Jerarquico
Superior y revisado por la unidad de Tecnologias de la Informacién y
Comunicaciones.

g. Configurar redes inaldmbricas institucionales para el uso de servicio de red
mediante dispositivos méviles y establecer controles de acceso légico a los
servidores institucionales.

h. Configurar redes inaldambricas aisladas de manera ldgica para la ciudadania que
hace uso de los servicios institucionales y establecer controles de conexién a los
servidores y aplicaciones internas.

i. Establecer un control a nivel tecnoldgico para evitar la conexidn a los servicios
de red a los equipos informaticos de escritorio o portatiles de los servidores
publicos que hayan sido configurados como servidores de aplicaciones de
propdsito general o especifico, o motores de bases de bases de datos
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institucionales. Solo se permitira utilizar para estos efectos equipos servidores
gue pertenezcan al parque informatico del centro de procesamiento de datos
institucional.

Evitar que los equipos de escritorio o portatiles de los servidores publicos que
han sido asignados para realizar las actividades operativas, sean configurados
también como servidores de aplicaciones de propdsito general o especifico, o
motores de bases datos institucionales. Solo se permitird utilizar para estos
efectos equipos servidores que pertenezcan al parque informatico del centro de
procesamiento de datos institucional.

Proporcionar un medio de conexion temporal y aislado en una red légica
diferente a los servicios de red institucionales para los equipos informaticos
disefiados para proporcionar aplicaciones de propdsito general o especifico o
alojar un repositorio de informacidn, para ejecutar una demostracion o prueba
de concepto cuando haya sido solicitado por el Director Administrativo en
calidad de Jerarquico Superior, aprobado por el Oficial de Seguridad de la
Informacién y la unidad de Tecnologias de la Informacién y Comunicaciones.
Configurar la distribucién centralizada y periddica de actualizaciones y parches
de seguridad a nivel de sistema operativo y antivirus para los equipos
informaticos portatiles y de escritorio que usen los servicios de red de la
institucion, cuando la infraestructura tecnolégica que dispone la unidad de
Tecnologia lo permita.

. Configurar controles de seguridad para los equipos portatiles y de escritorio con

distribucién centralizada a través del dominio institucional, cuando Ia
infraestructura tecnolégica que dispone la unidad de tecnologia lo permita.
Configurar los equipos informaticos portatiles y de escritorio con una etiqueta
légica estandar que permita la identificacién unica utilizando el serial
establecido por la unidad de Activos Fijos, considerando la limitacion del
numero de caracteres.

Instalar los paquetes de software de antivirus y control de cédigo malicioso en
los equipos portatiles y de escritorio del Gobierno Auténomo Descentralizado
Municipal Intercultural del cantén Pujili.

Configurar los cortafuegos de los equipos informaticos portatiles y de escritorio
del Gobierno Autonomo Descentralizado Municipal Intercultural del cantén
Pujili, de acuerdo a los lineamientos de la Politica de Seguridad de la Informacién
institucional.

Configurar la distribucidn centralizada de un fondo de pantalla definido por la
unidad de Comunicacidn, cuando la infraestructura tecnolégica asi lo permita,
el fondo deberd ser comunicado mediante el portal institucional o correo
electrénico para la aplicacion por cada usuario.

3.5 Lineamientos para los usuarios finales de los equipos informaticos
Es responsabilidad de los servidores publicos del Gobierno Auténomo Descentralizado
Municipal Intercultural del cantdn Pujili:

a.
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b. Notificar en caso de dafio de un equipo informatico a su cargo a la unidad de
Tecnologias de la Informacién y Comunicaciones, quienes revisaran el equipo y
emitiran el respectivo informe técnico.

c. Notificar cualquier acceso no autorizado o infeccién por virus o cdédigos
maliciosos al equipo informatico que use los servicios de red institucionales a la
unidad de Tecnologias de la Informaciéon y Comunicaciones.

d. Usar los equipos informaticos del Gobierno Auténomo Descentralizado
Municipal Intercultural del cantén Pujili para desarrollar las actividades propias
de cada estructura organizacional, bajo ninguna circunstancia se utilizaran los
recursos informaticos para realizar actividades prohibidas por la normativa legal
vigente o por normas juridicas nacionales.

e. Respetar los derechos de autor del software, hojas de célculo, documentos de
texto, macros, bases de datos, etc.; y, su respectiva documentacion, creados por
los servidores publicos en ejercicio de sus actividades laborales y que son de
absoluta responsabilidad del Gobierno Auténomo Descentralizado Municipal
Intercultural del cantén Puijili.

f. No conectar a los equipos informaticos, medios de almacenamiento digital
removibles que no hayan sido revisados por el antivirus institucional.

g. No conectar a los equipos informaticos y dispositivos méviles que usan los
servicios de red institucionales mediante accesos que no presten la seguridad
de acceso y autenticacion adecuados.

h. No utilizar los equipos informaticos portatiles en lugares con condiciones
ambientales y fisicas no seguras.

3.6 Lineamientos para el uso de servicios de red a través de conexiones externas
Es responsabilidad de la unidad de Tecnologias de la Informacion y Comunicaciones:
a. Configurar una red privada virtual para la conexién a los recursos informaticos
y el uso de los servicios de red institucionales cuando por necesidades
institucionales haya sido autorizado por el Director Administrativo en calidad de
Jerarquico Superior y aprobado por el Oficial de Seguridad de la Informacion
b. Configurar una red privada virtual para la conexidn a los recursos informaticos
y el uso de los servicios de red institucionales cuando por necesidades
institucionales se requiera la conexion de un tercero autorizado que realice
trabajos remotos de mantenimiento de software o soporte técnico
especializado contemplados en los contratos de prestacidn de servicios
suscritos con el Gobierno Auténomo Descentralizado Municipal Intercultural del
cantén Puijili y haya sido solicitado por el administrador del contrato, revisado
por el Responsable de Tecnologias de la informacidn y aprobado por el Oficial
de Seguridades de la Informacién

3.7 Lineamientos para medios digitales de almacenamiento removibles
Es responsabilidad de la unidad de Tecnologias de la Informaciéon y Comunicaciones:

a. Establecer un control de conexion a nivel tecnolégico de medios digitales de
almacenamiento removibles: Discos Externos, memorias USB, CD’s y DVD’s,
para evitar fugas de informacién y habilitar su conexién con los equipos
informaticos de escritorio o portatiles cuando por necesidades institucionales
haya sido autorizado por el Jerdrquico Superior para los servidores publicos a su
cargo, revisado por el Responsable de tecnologias de la informacion y aprobado
por el Oficial de Seguridad de la informacion
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b. Configurar repositorios digitales de almacenamiento de la informacién digital
generada por los servidores publicos y establecer controles de acceso por roles,
para evitar el uso de medios digitales de almacenamiento removibles como
herramienta de respaldo de informacidn digital

c. Configurar una particidn légica en los discos duros de los equipos informaticos
para almacenar informacidn de respaldo de los servidores publicos que los usan

3.8 Lineamiento para acceso a servidores y centro de procesamiento de datos

Es responsabilidad de la unidad de Tecnologias de la Informacién y Comunicaciones que
tiene como atribuciones en el estatuto organico, la gestion interna de ingenieria de
redes, seguridades y comunicaciones del Gobierno Auténomo Descentralizado
Municipal Intercultural del cantdn Pujili:

a. Registrar en una bitacora el acceso al centro de procesamiento de datos del
Gobierno Auténomo Descentralizado Municipal Intercultural del cantén Puijili
cuando la infraestructura tecnolégica que dispone la unidad de tecnologia lo
permita.

b. Custodiar las claves de acceso maestro a los servidores de aplicaciones
especificas o generales, repositorios de archivos, bases de datos o cualquier
recurso informatico de uso general de la institucién.

c. Crear usuarios y claves de acceso con permisos basado en roles para ingresar
por terminal a los servidores de aplicaciones especificas o generales,
repositorios de archivos, bases de datos o cualquier recurso informatico de uso
general de la institucién, esta informacidn solo se entregara a solicitud por
escrito autorizada por el Director Administrativo previo justificacion del
requirente aprobado por el Jerarquico Superior.

d. Configurar los servicios tecnoldgicos en los ambientes de pruebas, asi como
proceder a la produccidn de las aplicaciones desarrolladas o adquiridas previa
a la implementacion.

e. Garantizar la continuidad de los servicios y comunicaciones del Gobierno
Autonomo Descentralizado Municipal Intercultural del cantdn Pujili, realizando
un monitoreo continuo de los enlaces comunicacionales y los servicios
tecnoldgicos.

f. Establecer canales seguros para el consumo de servicios con otras entidades,
estos canales seguros podran ser a través de una red privada virtual, o cifrando
el canal de datos con el proveedor.

g. Establecer controles de acceso a los servidores mediante el fortalecimiento del
esquema de seguridad légica del sistema operativo.

h. Resguardar los medios digitales que contengan el respaldo de la informacion
digital generada en los sistemas informaticos institucionales.

3.9 Lineamientos para usuarios finales respecto al uso de contraseiias
Es responsabilidad de los servidores publicos del Gobierno Auténomo Descentralizado
Municipal Intercultural del cantdn Pujili:
a. Velar por la seguridad de las contrasefias que utiliza para el acceso a los
distintos servicios de red y recursos informaticos institucionales.
b. Usar de manera exclusiva, personal e intransferible una contraseia asignada
para el acceso a un recurso informatico o servicio de red institucional.
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c. Notificar ante la sospecha de que una contraseiia haya sido revelada a
terceros, el incidente de seguridad, al Oficial de Seguridad de la informacién
y al responsable de la unidad de tecnologias y comunicaciones.

d. No comunicar las contrasefas en conversaciones telefénicas y redes sociales.

3.10 Lineamientos para la generacion de contraseias

Es responsabilidad de la unidad Tecnologias de la Informaciéon y Comunicaciones que
tiene como atribuciones en su estatuto orgdnico, la gestién interna de ingenieria de
redes, seguridades y comunicaciones del Gobierno Auténomo Descentralizado
Municipal Intercultural del cantdn Pujili:

a. Generar controles de nivel tecnolégico para que las contraseias de acceso
maestro a los servidores de aplicaciones especificas o generales, repositorios
de archivos, bases de datos o cualquier recurso informatico de uso general de
la institucion se cambie cada tres meses y tengan caracteristicas de seguridad
robustas

b. Generar controles de nivel tecnoldgico para que las contrasefias de usuarios
finales de servicios de red y recursos informaticos institucionales se cambien
de acuerdo a los procedimientos establecidos

c. Cambiar las contrasefias de acceso maestro a los servidores de aplicaciones
especificas o generales, repositorio de archivos, bases de datos o cualquier
recurso informatico de uso general de la instituciéon cuando haya sido vulnerada
y notificar el incidente de seguridad, al Oficial de Seguridad de la informaciény
al responsable de la unidad de tecnologias de la informacidon y comunicaciones

3.11 Lineamientos para la creacién de contrasefias

Es responsabilidad de la unidad de Tecnologias de la Informacién y Comunicaciones que
tiene como atribuciones en su estatuto organico, la gestion interna de ingenieria de
redes, seguridades y comunicaciones Gobierno Auténomo Descentralizado Municipal
Intercultural del cantén Puijili:

a. Generar las cuentas para el acceso a los servicios de red y recursos informaticos
de los servidores publicos que ingresan al Gobierno Auténomo Descentralizado
Municipal Intercultural del cantdn Pujili luego de recibir la solicitud por escrito
del peticionario y copia de la accién de personal que le acredita como servidor
publico, autorizado por el Director Administrativo en calidad de Jerarquico
Superior

b. Desactivar las cuentas para el acceso a los servidores de red y recursos
informaticos de los servidores publicos que se desvinculan del Gobierno
Auténomo Descentralizado Municipal Intercultural del cantén Pujili, luego de
ser notificada por parte de la unidad de Talento Humano.

c. Llevarun registro de la activacidn y desactivacidn de cuentas y contraseias para
cada usuario que se vincula o desvincula de la institucién.

d. Firmar el Acuerdo de Confidencialidad y responsabilidad de la Informacién para
el Gobierno Auténomo Descentralizado Municipal Intercultural del cantén Pujili.

3.12 Lineamientos para el uso del correo electrdnico institucional
Es responsabilidad de los servidores publicos del Gobierno Auténomo
Descentralizado Municipal Intercultural del cantdn Pujili:
a. Aceptar los términos de uso del servicio de correo electrdnico.
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b. Acceder al servicio de correo electrénico por los canales electrénicos
establecidos por la unidad de Tecnologias de la informacién y comunicaciones.

c. Notificar al responsable de tecnologias de la informacién y comunicaciones en
el caso de recibir correos sospechosos o de origen desconocido, asi se evitaran
las infecciones con virus, gusanos, suplantadores de identidad y cdodigos
maliciosos.

d. Usar las cuentas de correo electrénico creados para temas exclusivamente
laborales.

e. Evitar enviar y reenviar mensajes con contenido difamatorio, ofensivo, racista u
obsceno, actividades comerciales ajenas a la institucién, propagacion de
cadenas, esquemas piramidales y otros similares de envio con el correo
institucional.

3.13 Lineamientos para administracion del correo electrénico institucional
Es responsabilidad de la unidad de Tecnologias de la Informacion y Comunicaciones que
tiene como atribuciones en su estatuto organico, la gestion interna de ingenieria de
redes, seguridades y comunicaciones Gobierno Auténomo Descentralizado Municipal
Intercultural del cantén Puijili:

a. Administrar la infraestructura tecnoldgica del servicio de correo electrénico y
monitorear sus capacidades a fin de proporcionar un servicio éptimo.

b. Generar controles de nivel tecnoldgico para limitar la capacidad de las cuentas
de correo electrdnico, creando clases de servicio de acuerdo a los perfiles de los
servidores publicos.

c. Generar un estdndar para los nombres de las cuentas de usuarios finales,
cuentas de correo para difusién general, cuentas de correo electrénico para la
gestion de aplicaciones y listas de distribucion.

d. Establecer controles de correo no deseado y malicioso.

3.14 Lineamientos para la gestidn de cuentas de correo electrénico institucional

Es responsabilidad de la unidad de Tecnologias de la Informacién y Comunicaciones que
tiene como atribuciones en su estatuto organico, la gestion interna de ingenieria de
redes, seguridades y comunicaciones Gobierno Autdénomo Descentralizado Municipal
Intercultural del cantén Puijili:

a. Crear cuentas de correo electrénico de acuerdo a los estandares definidos por
la unidad de Tecnologias de la Informacion y Comunicaciones.

b. Llevar una bitacora de creacidn de cuentas de correo electrénico genéricos y
de propdsito especifico, asignando como responsable al servidor publico que lo
ha solicitado.

c. Gestionar la entrega de respaldo de cuentas de correo electrénico cuando un
servidor publico lo solicite.

3.15 Lineamientos para el uso del servicio de internet institucional
Es responsabilidad de los servidores publicos del Gobierno Auténomo Descentralizado
Municipal Intercultural del cantdn Pujili:
a. Aceptar los términos de uso del servicio de internet institucional.
b. Evitar utilizar el servicio de internet institucional, como un medio de
participacién, acceso y distribucion de actividades o materiales que vayan en
contra de la Ley o pongan en riesgo la confidencialidad e integridad de la
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informacidn del Gobierno Auténomo Descentralizado Municipal Intercultural
del cantdn Pujili.

c. Utilizar el servicio de internet institucional por los medios tecnoldgicos
dispuestos por la unidad de tecnologias de la informacién y comunicaciones.

d. Evitar publicar en redes sociales o pdginas no institucionales informacién
perteneciente al Gobierno Auténomo Descentralizado Municipal Intercultural
del cantén Pujili, sin la autorizacidn correspondiente del propietario de dicha
informacidn, puesto que podria representar una fuga de informacién para la
institucion. Cada servidor publico es responsable de la informacién y contenidos
a los que accede y de aquella que copia para conservacién en los equipos del
Gobierno Auténomo Descentralizado Municipal Intercultural del cantdn Pujili.
Usar el servicio de internet institucional para temas exclusivamente laborales.

f. Gestionar ante el Director Administrativo la autorizacién del servicio de internet
por escrito y con la aprobacidn del Jerarquico Superior la habilitacion de una
direccion IP fija a través del responsable de la unidad de tecnologia de la
informacidn y comunicaciones que permita el control del firewall implementado

g. Se prohibe el uso de tuneles que permitan saltar el control del firewall para el
uso del internet, de detectarlo el servidor publico responsable del equipo
informatico serd sancionado por incumplimiento de esta politica.

3.16 Lineamientos para gestidn del servicio de internet institucional

Es responsabilidad de la unidad de Tecnologias de la Informacién y Comunicaciones que
tiene como atribuciones en su estatuto orgdnico, la gestién interna de ingenieria de
redes, seguridades y comunicaciones Gobierno Auténomo Descentralizado Municipal
Intercultural del cantén Puijili:

a. Administrar la infraestructura tecnolégica del servicio de internet institucional
y monitorear sus capacidades a fin de proporcionar un servicio éptimo.

b. Configurar los permisos de navegacién a paginas web externas cuando por
necesidades institucionales haya sido solicitadas por el Jerdrquico Superior
para los servidores publicos a su cargo, autorizadas por el Director
Administrativo y el responsable de la unidad de tecnologias de la informacién
y comunicaciones.

c. Configurar un portal de autenticacion para que los servidores publicos puedan
acceder a los servicios de internet institucional, cuando se disponga la
infraestructura tecnolégica de portal cautivo.

d. Configurar el acceso al servicio de internet institucional para terceros
autorizados cuando por necesidades institucionales requieran acceder a
portales web externos, utilizando la infraestructura tecnoldgica institucional y
que haya sido solicitado por el Jerarquico Superior, autorizado por el Director
Administrativo y revisado por el responsable de Tecnologias de la Informacion
y Comunicaciones.

e. Generar informes técnicos relativos a aumentos de capacidad, supresiéon o
contratacion de enlace de datos e internet cuando por necesidades
institucionales se requiera.

f. El servicio de internet del Gobierno Auténomo Descentralizado Municipal
Intercultural del cantdn Pujili, estard disponibles en un horario desde las 06H00
hasta las 23H00O de lunes a viernes, es decir durante la jornada laboral
establecida; en caso de requerirse modificacién a los horarios de servicio de
internet el Jerdrquico Superior deberd emitir solicitud justificando las
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actividades para la autorizacidon del Director Administrativo y respaldo del
responsable de la unidad de tecnologias de la informacién y comunicaciones
ante posibles ataques externos al servidor de internet por malware, spam,
virus, gusanos o hackeo de cuentas de correo institucional

3.17 Lineamientos para la instalacion de software

Es responsabilidad de la unidad de Tecnologias de la Informacién y Comunicaciones que
tiene como atribuciones en su estatuto orgdnico, la gestién interna de ingenieria de
redes, seguridades y comunicaciones Gobierno Auténomo Descentralizado Municipal
Intercultural del cantén Puijili:

a. Mantener bajo resguardo las licencias de uso de software de la institucion,
ademas de llevar un control de las licencias que se encuentran en operacién y
uso.

b. Generar un catalogo de software (libre o propietario) autorizado para el uso de
los servidores publicos de la institucion.

c. Desinstalar el software de las computadoras que no posean licencias o que no
estén autorizadas por la unidad de Tecnologias de la Informaciéon vy
Comunicaciones.

3.18 Lineamiento de uso inadecuados de los servicios de red
Es responsabilidad de los servidores publicos del Gobierno Auténomo Descentralizado
Municipal Intercultural del cantdn Pujili:
a. Violar los derechos de autor, patentes o propiedad intelectual e industrial, en
cualquiera de sus modalidades
b. Instalar software con cédigo malicioso (virus, gusanos, troyanos, software
intrusivo) en la red, computadoras o en los servidores del Gobierno Auténomo
Descentralizado Municipal Intercultural del cantén Pujili
c. Utilizar los servicios de red institucionales para actividades que sean contrarias
al ordenamiento juridico
d. Difundir contenidos atentatorios contra los principios enunciados en las Leyes y
en la Constitucidn
e. Utilizar la infraestructura tecnoldgica del Gobierno Auténomo Descentralizado
Municipal Intercultural del cantdn Puijili, con dnimos de lucro o contrarios a la
naturaleza del dmbito laboral. Igualmente se prohibe el uso de los sistemas de
comunicaciones institucional, con el fin de realizar algin tipo de acoso,
difamacion, calumnia o cualquier forma de actividad hostil
f. Realizar cualquier tipo de actividad en la infraestructura tecnoldgica y de
comunicaciones que contravengan la seguridad del software o sistemas
implementados o que generen interrupcién o duplicacidn en los servicios
g. Realizar monitoreo de puertos o analisis de trafico en la red del Gobierno
Auténomo Descentralizado Municipal Intercultural del cantén Pujili, con el
motivo de evaluar seguridades y vulnerabilidades
h. Violacién de los mecanismos de seguridad de informacidn para evadir accesos
por autenticacion y auditorias de red, software, internet o ingreso a cuentas de
usuarios no autorizados
i. Interferir o negar el servicio de redes y comunicaciones tecnoldgicas del
Gobierno Auténomo Descentralizado Municipal Intercultural del cantén Pujili, a
través del uso de programas con cddigo malicioso
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j- Instalar cualquier tipo de software en los equipos del Gobierno Auténomo
Descentralizado Municipal Intercultural del cantén Pujili, sin la previa
autorizacién de la unidad de tecnologias de la informacidén y comunicaciones

k. Compartir carpetas con derecho a todos los usuarios, la unidad de tecnologias
de la informacidn y comunicaciones, podra cambiar los permisos de recursos
compartidos de la red

I. Descargar o trasmitir archivos digitales que no sean para fines laborales como
musica o videos desde internet ya que estos violan los derechos de propiedad
intelectual y hacen un consumo inadecuado de los servicios de red

m. Por seguridad de los sistemas informaticos instalados en los servidores del
Gobierno Auténomo Descentralizado Municipal Intercultural del cantdn Pujili,
estaran disponibles en un horario desde las 08HOO del lunes hasta las 18HOO0 del
viernes , es decir durante la jornada laboral establecida; en caso de requerirse
modificacién a los horarios de servicio de red el Jerarquico Superior deberd
emitir solicitud justificando las actividades para la autorizacidon del Director
Administrativo y respaldo del responsable de la unidad de tecnologias de la
informacidn y comunicaciones ante posibles dafos en la informacién contenida
en las bases de datos de los sistemas.

Art. 4 GLOSARIO.-
TIC. - Tecnologia de la Informacién y Comunicaciones

Recursos informaticos. - Todos los medios de cualquier naturaleza, fisicos o légicos que
intervienen en los sistemas de informacién y en las redes comunicacionales

Equipos informaticos. - Son aparatos compuestos de cinco elementos diferenciados, CPU
(unidad central de proceso), dispositivos de entrada (monitor, teclado); dispositivos de
almacenamiento de memoria; dispositivos de salida y una red de comunicaciones, pueden
ser portatiles o de escritorio

Dispositivos méviles. — Son aparatos de pequefio tamafo, con algunas capacidades de
procesamiento, con conexion permanente o intermitente a una red inalambrica, con
memoria limitada, disefiados especificamente para una funcién, en esta categoria se
incluyen teléfonos inteligentes y tabletas

Terminales de impresion. — Son mdaquinas que se conectan a un equipo informatico y que
sirve para imprimir la informacidn seleccionada contenida en ella

Red de Comunicacidn Institucional. — Infraestructura de comunicaciones de propiedad o
bajo la supervision del Gobierno Auténomo Descentralizado Municipal Intercultural del
cantén Puijili, accesible por los servidores publicos mediante la cual se transmiten los
mensajes de voz, datos, imdagenes y sefiales de control. Esta red para permitir la
comunicacion completa estd conectada con redes externas que constituyen lo que se
denomina extranet

Servicio de red. - Cualquier servicio o aplicacién que utilizando la red institucional permite
a los servidores publicos, comunicarse entre si o con terceros y acceder o compartir

Pagina 13 de 16

Garcia Moreno 5-00 y José Joaquin de Olmedo | Teléfono: 0:
Correo: ¢ li@pujili.gob.ec | www.municipiopuji

L

2-723-M9 Ext. 203
i.gob.ec

MUNICIPALIDAD



GOBIERNO AUTONOMO DESCENTRALJZADO |
MUNICIPAL INTERCULTURAL DEL CANTON PUJILI

informacidn, bien accediendo a la intranet o a la extranet. Son ejemplos de servicios de red
el correo electrdnico, servidores de paginas web, el teléfono, etc

Responsable y usuario. — Para cualquier recurso informatico y servicio de red, existira un
responsable y dos categorias de usuarios denominados Administrador de los recursos y
Usuario

Responsable de los recursos informaticos. — Es la persona que ha de velar por el buen uso
de los recursos bajo su tutela

Administrador de los recursos informaticos. — Es la persona encargada de gestionar los
recursos informaticos conectados directa o indirectamente a la red de la institucion
pertenecientes al Gobierno Auténomo Descentralizado Municipal Intercultural del cantdn
Pujili.

Usuario. — Es la persona que tiene alguna vinculacion con el Gobierno Auténomo
Descentralizado Municipal Intercultural del cantdn Pujili y utiliza los recursos o servicios
informaticos ofrecidos por la institucion

Identificador. — Informacidn, frecuentemente constituida por una cadena de caracteres que
identifica a un usuario en los sistemas informaticos

Contrasena. - Informacién, frecuentemente constituida por una cadena de caracteres que
se utiliza en el proceso de autenticacion de un usuario

Identificacion y autenticacion. — Procedimientos de reconocimiento y comprobacion,
respectivamente de la identificacién de un usuario

Control de acceso. — Mecanismo en funcién a la identificacién y autenticacidn, permite
acceder a los servicios institucionales

Cuenta de usuario. — Se denomina asi la personalizacién de un servicio de red para su uso
por un usuario. Normalmente la utilizacién personalizada de un servicio de red conlleva la
asignacion de un identificador y una contrasefia que permite al usuario la utilizacidn
personal de dicho servicio y el acceso al espacio virtual restringido del mismo. (Por ejemplo,
la cuenta de usuario del correo electrénico)

Servidor. — Equipo informatico que proporciona a los usuarios uno o varios servicios de red
(por ejemplo, un servidor de archivos o un servidor de correo electrénico)

Lista de distribucion. — Servicio de red que agrupa a un conjunto de direcciones electrénicas
bajo un solo nombre “lista” y permite enviar mensajes de correo electrénico a todas las
direcciones incluidas en la lista

Terceros autorizados. — Personal externo a la institucidon que mantiene una relacion
contractual con el Gobierno Auténomo Descentralizado Municipal Intercultural del cantén
Pujili y que han solicitado a través del administrador del contrato acceso a recursos
informaticos
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DISPOSICION GENERAL

PRIMERA. - En todo aquello que no esté estipulado en el presente reglamento, se actuard de
acuerdo a lo establecido en la Ley de Comercio Electrénico y demas normativas legales
aplicables conexas.

DISPOSICION DEROGATORIA

Derdguense todas las normas de igual o menor jerarquia que se opongan a las disposiciones de
la Ordenanza sustitutiva a las Politicas de uso de servicio de red y Recursos informaticos
expresamente la Ordenanza que regula las politicas en materia de informatica y tecnologia del
Gobierno Auténomo Descentralizado Municipal del Cantén Pujili de fecha 24 de noviembre de
2011, a través de la cual el Gobierno Auténomo Descentralizado Municipal Intercultural del
cantoén Pujili” aprobd y autorizé las politicas en materia de informatica y tecnologia.

DISPOSICION FINAL

La Ordenanza sustitutiva a las Politicas de uso de servicio de red y Recursos informaticos entrara
a regir a partir de su aprobacién por el Legislativo Municipal, sancién del Ejecutivo y la
certificacidon de Secretaria General, sin perjuicio de su publicacién en el Registro Oficial.

Dada en la sala de sesiones del Concejo Municipal del Gobierno Auténomo Descentralizado

Municipal Intercultural del cantén Puijili, a los 20 dias del mes de diciembre del 2023.
of i Firmado

digitalmente por RUBEN DARIQ [meco dhaimente
4 %% JOSEALCIDES Jc’i\csi“"E Me2098.12.20
HeARERG  ARROYO CABRERA 72
Jose Alcides Arroyo Cabrera, Dr. Rubén Dario Jdcome Casa.
ALCALDE DEL CANTON PUJILI SECRETARIO GENERAL

El suscrito Secretario General del Gobierno Auténomo Descentralizado Municipal Intercultural
del cantén Pujili, CERTIFICA, que la presente ORDENANZA SUSTITUTIVA QUE REGULA LAS
POLITICAS DE USO DE SERVICIOS DE RED Y RECURSOS INFORMATICOS DEL GOBIERNO
AUTONOMO DESCENTRALIZADO MUNICIPAL INTERCULTURAL DEL CANTON PUIJILI, fue
discutida y aprobada por la Camara Edilicia en primer debate en sesidén ordinaria del 13 de
septiembre del 2023; y, en segundo y definitivo debate en la sesidn ordinaria del 20 de
diciembre del 2023.

Pujili, 20 de diciembre del 2023.

RUBEN DARIO s meomtcasn
JACOME CASA Fg;l;g..zﬂzi 12.20 18:05:00
Dr. Rubén Dario Jacome Casa.

SECRETARIO GENERAL

LA SECRETARIA GENERAL DEL CONCEJO DEL GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL INTERCULTURAL DEL CANTON PUIJILi.- Aprobada que ha sido la presente
ORDENANZA SUSTITUTIVA QUE REGULA LAS POLITICAS DE USO DE SERVICIOS DE RED Y
RECURSOS INFORMATICOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL
INTERCULTURAL DEL CANTON PUJILI, de conformidad con el Art. 322 del Cédigo Orgdnico de
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Organizacion Territorial, Autonomia y Descentralizacidén, remite el presente cuerpo normativo
al sefior Alcalde del cantdn Pujili a efecto que sancione o la observe.- Cimplase.-

Pujili, 21 de diciembre del 2023.

Firmado digitalmente

RUBEN DARIQ  por RUBEN DARIO
JACOME CASA

JACOME CASA Fecha: 2023.12.21

Dr. Rubén Dario Jacome Casa.
SECRETARIO GENERAL

ALCALDIA DEL CANTON PUIILi.- De conformidad con lo prescrito en los Art. 322 del Cédigo
Orgdnico de Organizacion Territorial, Autonomia y Descentralizacién sanciono la presente
ORDENANZA SUSTITUTIVA QUE REGULA LAS POLITICAS DE USO DE SERVICIOS DE RED Y
RECURSOS INFORMATICOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL
INTERCULTURAL DEL CANTON PUIJILI, para su promulgacién.- Notifiquese.-

Pujili, 27 de diciembre del 2023.

T e

E

José Alcides Arroyo Cabrera,
ALCALDE DEL CANTON PUJILI

CERTIFICACION.- El suscrito Secretario General del Gobierno Auténomo Descentralizado
Municipal Intercultural del cantdn Puijili, certifica que el seior Alcalde del cantdn Pujili, sanciond
la presente ORDENANZA SUSTITUTIVA QUE REGULA LAS POLITICAS DE USO DE SERVICIOS DE
RED Y RECURSOS INFORMATICOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL INTERCULTURAL DEL CANTON PUIILI, en la fecha sefialada.- Certifico.-

Pujili, 27 de diciembre del 2023.

*Ruben Dario Jacome Casa.
SECRETARIO GENERAL

Pagina 16 de 16 /
Garcia M 00 y José Joaquin de Olmedo | Teléfono: 032-723-119 Ext. 203
gob.ec | www.municipiopujili.gob.ec

MUNICIPALIDAD




		2023-12-20T18:04:35-0500
	RUBEN DARIO JACOME CASA


		2023-12-20T18:05:00-0500
	RUBEN DARIO JACOME CASA


		2023-12-21T15:06:33-0500
	RUBEN DARIO JACOME CASA


		2023-12-27T15:08:05-0500


		2023-12-27T15:39:20-0500


		2023-12-20T15:42:05-0500
	JOSE ALCIDES ARROYO CABRERA




